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Santrauka

Straipsnyje nagrinéjama techniniy priemoniy, skirty palengvinti balsa-
vimg ir balsy skaiciavimg, raida ir sklaida pasaulyje, Siy jrenginiy ir techno-
logijy pritaikymo Lietuvos rinkimy praktikoje galimybés. Pirmojoje straips-
nio dalyje analizuojama patirtis diegiant ir naudojant automatizuotas balsy
skaiciavimo masinas, aptariama jy pritaikymo specifika ir privalumai. An-
trojoje straipsnio dalyje apzvelgiama balsavimo internetu koncepcija ir jos
plitimas pasaulyje, skirtingy valstybiy bandymai pasitelkti Sig balsavimo
formg rinkimy sistemai tobulinti ir plésti. Treciojoje straipsnio dalyje prista-
tomi labiausiai kontroversiski Siy technologijy taikymo atvejai, iskylancios
problemos ir jy sprendimo budai. I$vadose ir rekomendacijose pateikiami
sittllymai, kaip tam tikri Siy technologijy ir organizaciniy sprendimy aspektai
galéty biti jgyvendinti tobulinant Lietuvos rinkimy sferg.
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Reik$miniai ZodzZiai: informacinés komunikacinés technologijos;
rinkimai; balsavimas internetu; technikos istorija.

Ivadas

Vardijant teigiamus Lietuvos laiméjimus paskutiniaisiais de$imt-
meciais, paprastai pabréziamas aktyvus informaciniy komunikaciniy
technologijy diegimas, nuolat didéjanti interneto apreéptis, kylantis gy-
ventojy informacinio rastingumo lygmuo. Vis daugiau paslaugy, tarp
juy ir susiety su valstybés institucijomis, teikiama elektroninéje erdvéje,
skaitmeniniu pavidalu. Taciau viena svarbiausiy, pamatiniy pilie¢io
teisiy — galimybé balsuoti — musy Salyje vis dar gali bati jgyvendina-
ma vieninteliu budu, pasitelkiant XIX a. i$radimg - popierinj biuletenj.
Todél naujy technologijy taikymas $ioje srityje islieka aktualia proble-
ma ir uzdaviniu.

Masy visuomené, kaip ir likes pasaulis, susiduria su tokiomis pro-
blemomis kaip pilie¢iy jtraukimas j demokratinius procesus, dalyvavi-
mo sprendimy priémimo procese skatinimas, ir balsavimo procedaros
$iame diskurse turi nemazai reik§més. Pageidautina, kad jos bity priei-
namos visiems, turéty aiskig ir suprantamg veiksmy seka, o rezultatai
buty skaidras ir lengvai pasiekty kiekvieng visuomeneés lastele. Visiems
$iems tikslams jgyvendinti reikalingi efektyvis ir patikimi jrankiai, be to,
pageidautina, kad jie atitikty epochos techninés ir socialinés raidos lygj.

Straipsnio tyrimo objektu pasirinkta techniniy balsy skai¢iavimo
priemoniy (balsavimo masiny), taikomy rinkimuose, plebiscituose ir
kitais budais pilieciams reiskiant savo valig, istoriné raida ir dabartinis
paplitimas jvairiose pasaulio valstybése. Aprasomas ir analizuojamas
tiek $iy jrenginiy konstravimo ir praktinio diegimo procesas, tiek su
tuo susietos teisinés problemos, $io proceso nevienareik$mis visuome-
nés vertinimas.

Straipsnio tikslas — apzvelgus ir iSanalizavus Siuo metu pasaulyje
naudojamas technines balsy skai¢iavimo priemones ir su jomis susiju-
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sig organizacing ir teisine praktika, jvertinti jy funkcionalumo atitiktj
$iuolaikinés Lietuvos visuomenés poreikiams, pateikti rekomendacijas
dél galimo jy pritaikymo musy $alies balsavimo praktikoje.

Aptariamos technologijos ir organizaciniai sprendimai gali bati
naudingi sprendziant kai kurias problemas, pavyzdziui, nuolat di-
déjant gyventojy mobilumui sudaryti salygas dalyvauti visos Salies
ar atskiro savivaldos padalinio valdymo procese, palengvinti emi-
gravusiy arba tik laikinai uzsienyje gyvenanciy ar dirbanciy pilieciy
jsitraukimg j aktyvy politinj savo Salies gyvenima. Savo ruoztu pri-
statomi sprendimai patys yra priklausomi nuo tokiy veiksniy kaip
informacinio ir teisinio ra§tingumo plétra, informaciniy technologi-
ju ir jy infrastruktaros diegimas naujose valstybinio ir visuomeninio
gyvenimo sferose.

Nagrinéjant pasauling patirtj buvo remiamasi mokslinémis pu-
blikacijomis, teisiniais dokumentais, interneto $altiniais. Nagrinéja-
my problemy jvairove, rekomendacijy kokybe ir pagristumu, solidzia
apimtimi i$siskiria Beno Goldsmitho ir Holly Ruthrauff parengta ir
2013 m. Nacionalinio demokratijos instituto i$leista metodiné medzia-
ga — vadovélis ,,Implementing and Overseeing Electronic Voting and
Counting Technologies*'. Su Lietuvoje anksciau vykusia diskusija dél
elektroninio balsavimo detaliai supazindino Mykolo Romerio univer-
sitete apgintas Ievos Kraucevi¢itités magistro darbas ,,Elektroniné de-

mokratija: priemoné pilietinei visuomenei stiprinti“?.

Goldsmith, B., Ruthrauff. H. Implementing and overseeing electronic voting and

counting technologies. International foundation for electoral systems and National
Democratic Institute for International affairs. Washington, 2013. Prieiga per
interneta: https://www.ndi.org/implementing-and-overseeing-e-voting-counting-
technologies.
Krauceviciute, I. Elektroniné demokratija: priemoné pilietinei visuomenei stiprinti:
magistro baigiamasis darbas. Vilnius, 2006. Lietuvos akademiné elektroniné
biblioteka. Prieiga per interneta: http://vddb.laba.lt/obj/LT-eLABa-0001:E.02~20
06~D_20061222_183705-53133.
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Balsavimo ir balsy skaiciavimo masinos

Lietuvos balsavimo sistemoje, prie kurios esame jprate, kaip prie-
moné idreiksti nepriklausoma rinkéjo valig naudojamas spausdintas
popierinis biuletenis. Pasaulyje $is balsavimo budas dar vadinamas
australi$kuoju, nes pirma karta buvo panaudotas Australijoje 1856 m.
organizuojant rinkimus Viktorijos, Piety Australijos ir Tasmanijos
valstijose’.

I pirmo Zzvilgsnio toks paprastas ir patikimas jrankis vis délto turi
nemazai trikumy. Pirmiausia reikia pagaminti ir i$platinti biuletenius,
ir, jeigu jie skirti visuotiniams rinkimams $alyje, kuri pasizymi dideliu
gyventojy skai¢iumi ir teritorijos plotu (pavyzdziui, Kinija, Rusija, JAV,
Kanada), nei$vengiamos didelés gamybos ir transportavimo islaidos.
Po balsavimo uzpildyti biuleteniai daznai vél turi buti gabenami didelj
atstuma. Dalis biuleteniy balsuojant biina sugadinama, ir ne tik samo-
ningai, kaip politinio protesto i$raiska, bet ir nepiktavaligkai, tiesiog dél
rinkéjo klaidy, todél Sie balsai prarandami. Rankiné balsy skaic¢iavimo
procediira uzima daug laiko, reikalauja Zmoniy resursy ir yra mazai
apsaugota tiek nuo atsitiktiniy klaidy, tiek nuo kryptingos rezultaty
falsifikacijos.

Akivaizdu, kad pazanga ir technologijy raida negaléjo apeiti tokios
svarbios visuomeninio gyvenimo srities. Jau 1849 m. jzymus inZinie-
rius, seify ir bankiniy skai¢iavimo aparaty konstruktorius Paryziu-
je i8leido trumpa, labiau j politinj pamfleta negu j mokslinj darba ar
technines specifikacijas panasy darba ,Nouveau systéme de voter au
moyen d‘un appareil dit: Scrutateur Mécanique® (Nauja balsavimo sis-
tema), kuriame apra$é mechaniniais principais paremtos balsy skai¢ia-

3 Scott, E. The History of the Victorian ballot. The Victorian historical magazine.
1920, vol. 8, p. 1-14.
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vimo masinos konstravimo ir panaudojimo galimybes*. Skaitytojui gali
bati jdomu, kad publikacijos autorius buvo vilnietis, i§ Minsko guber-
nijos kiles Vilniaus universiteto absolventas Janas J6zefas Baranowskis,
kuris po 1831 m. sukilimo pabégo j Prancuzija ir tapo finansy ir eko-
nomikos specialistu®.

I pav. Janas Jézefas Baranowskis ir jo balsy skai¢iavimo masinos eskizas

1856 m. vokiec¢iy iSradéjas Werneris von Siemensas, pasaulinés
korporacijos ,,Siemens“ pradininkas, sukiré pirma elektrotechnikos
principu veikianc¢ig balsavimo masing. Jos galimybés buvo palyginti
ribotos, naudotojui buvo prieinami tik 2 mygtukai: ,,Taip“ ir ,,Ne®. Nors
iSradéjas ir gavo sutikima, kad jo masina baty iSbandyta Prisijos land-
tage, bet galy gale parlamentarai sugebéjo to isvengti®.

4 Nouveau systéme de voter au moyen d‘un appareil dit: scrutateur mécanique, donnant

immédiatement, sans dépouillement, le résultat contr6lé du scrutin de toute élection
et délibération politique ou commerciale.Inventé par Jh Jn Baranowski. Paris, 1849.
Prieiga per interneta: http://gallica.bnf.fr/ark:/12148/bpt6k850932d.

Stownik polskich pionieréw techniki. Red. B. Ortowski. Warszawa: Wydawnictwo
Slask, 1987, p. 18-19.

Kleine, K. Computing for science, engineering, and production. Berlin, 2013, p. 325.
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1892 m. JAV, Niujorko valstijos Lokporto mieste, vietos rinkimams
buvo panaudota pirmoji mechaniné, i§ sverty ir dantradiy sudaryta Alf-
redo J. Gillespie patentuota ir ,,Standard Voting Machine Company* pa-
gaminta balsavimo masina’. Rinkéjas savo balsg atiduodavo pasukdamas
rodykles ties norimy kandidaty pavardémis. Balsavimo slaptumg garan-
tavo tai, kad masina pradédavo veikti tik pagrindiniu svertu uztraukus
uzuolaida, o paskutinis jo pasukimas patvirtindavo balsavimo rezultatus
ir atverdavo uZuolaidg. Pasibaigus balsavimui, rinkimy komisijos nariai
atidarydavo masinos nugarine puse, kur skaitiklyje buvo matomi uz kie-
kvieng pasirinkimg atiduoti balsai. 1928 m. duomenimis, jau 1/6 JAV
pilie¢iy savo balsus atiduodavo butent naudodami balsavimo masinas®.

VOTE ALL BALLOTS

AT L IO
ot

2 pav. ,Standard Voting Machine Company“ balsavimo masinos (XIX a.
pab. - XX a. pr.)

Balsy skai¢iavimo masinos i§ pradziy létai plito ne tik dél sudétingos
konstrukcijos ir brangumo. Mazai gyventojy turincioje rinkimy apy-
gardoje ne taip jau sunku biuletenius suskaiciuoti rankomis. Visai kita

7 Vote: the machinery of democracy. Prieiga per interneta: http://americanhistory.
si.edu/vote/votingmachine.html.

8 Arnold, E.G. History of voting systems in California. 1999. Prieiga per interneta:
https://josephhall.org/arnold_ca vs_hist.pdf.
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situacija milijoniniuose megapoliuose, kur tenka susidurti su didziuliais
rinkéjy srautais. Jsibégéjant XX a., augo ne tik gyventojuy, bet ir balsavi-
mo teise turin¢iy rinkéjy skai¢ius. Nyko turto cenzas, mazéjo amziaus
apribojimai, balsavimo teis¢ gavo moterys ir rasinés mazumos. Todél to-
lesné elektromechaniniy ir elektroniniy balsy skai¢iavimo masiny raida
ir diegimas i§ esmés yra susije su daug gyventojy turin¢iomis $alimis.

Balsuotojy skaiciui nuosekliai augant, kartu su juo kilo ir poreikis
pasitelkti pirmuosius kompiuterius balsams skai¢iuoti. Pirmoji masina,
kaip biuletenj naudojusi perforuotg juosta, ant kurios i$spausdintos kan-
didaty pavardés ir galimi pasirinkimai, buvo Martino A. Coyleo sukurta
ir 1961 m. JAV, Ohajo valstijoje, i$bandyta ,,Coyle Voting Machine®. Kad
sutapty su kompiuteriy standartais, biuletenis turéjo buti nedidelis, todél
masinoje buvo jtaisyti masyvus didinamieji stiklo lesiai’, kad balsuotojas
matyty savo pasirinkima. Netrukus §j gremézda émé keisti ,,Votomatic
Vote Recorder*, kuris veiké tokiu paciu principu, tac¢iau buvo pigesnis,
patogesnis ir balsuotojui, ir jj prizidrin¢iam personalui. 1982 m. maz-
daug pusé JAV rinkéjy naudojosi $ios konstrukcijos jrenginiais'.

3 pav. ,Coyle Voting Machine“ ir ,Votomatic Vote Recorder” perforatoriai

? Gill, K. History of voting systems. Electromechanical counting, punch cards. Prieiga
per interneta: http://uspolitics.about.com/od/elections/ig/History-of-Voting-Systems/
Punch-Cards.htm.

10 Jones, D.W., Simons, B. Broken ballots: will your vote count? 2012. 455 p.
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Suprantama, kad laikui bégant j kompiuterius jdiegti kur kas tobu-
lesni informacijos jvedimo jrenginiai, ir ranka subadytos kortelés tapo
atgyvena. Be to, jos tebebuvo gana nepatikimos - pasislinkus popieriui,
balsai atsidurdavo ne ten, kur noréjo rinkéjas. O ir dizaino pozitiriu
sunku buvo suprantamai ir aiskiai i§délioti privaloma informacijg ma-
Zame plote. 2000 m. JAV prezidento rinkimuose jsiplieské skandalas dél
kandidaty Georgeo W. Busho ir Alo Goreo gauty balsy perskai¢iavimo
Floridos valstijoje. Joje kaip tik buvo naudojamos tokio tipo masinos, ir
galutiné pergalé atiteko George'ui W. Bushui, kuris laiméjo tik 537 balsy
persvara nuo bendro beveik 6 milijony rinkéjy skai¢iaus'..

Kiles rezonansas ir vies$a diskusija dél pasenusiy technologijy nau-
dojimo per rinkimus lémé tai, kad 2002 m. buvo priimtas jstatymas,
Zinomas kaip ,,Help America Vote Act®, kuris nurodé pakeisti visas i$li-
kusias svertines ir perforacines balsavimo masinas. Jstatymas apibrézé
balsavimo sistemos standartus, kurie turéjo atitikti $iuos reikalavimus:

o rinkéjas turi turéti galimybe slaptai ir nepriklausomai patikrinti
pasirinktas atZymas biuletenyje pries tai, kol jis bus galutinai atiduotas
ir uzskaitytas;

o rinkéjui turi bati suteikta galimybé slaptai ir nepriklausomai pa-
keisti biuletenj ir i$taisyti padaryta klaidg pries tai, kol biuletenis bus
atiduotas ir uzskaitytas;

o turi bati numatytos priemonés informuoti apie jo daroma klaida
(pvz., pazymeéti keli kandidatai ar pasirinkimai, kai leistinas tik vienas)
ir sudaryti galimybes i$taisyti klaida'.

Siuolaikiskiausi technologiniai sprendimai, naudojami balsavimo
centruose, yra optinio skenavimo ir tiesioginio elektroninio jraSymo
(angl. direct recording electronic, DRE) jrenginiai. Optinio skenavimo

1 Bush, George W. et al., petitioners v. Gore, Albert et al. On writ of certiorari to the
Florida Supreme Court. Supreme Court of the United States. December 12, 2000.
Prieiga per interneta: https://www.law.cornell.edu/supct/html/00-949.ZPC.html.

1242 U.S. Code § 15302 - Replacement of punch card or lever voting machines. Prieiga
per interneta: https://www.law.cornell.edu/uscode/text/42/15302.
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jrenginiai dirba su tradicinio formato ir struktiiros popieriniais biule-
teniais, kuriuose rinkéjas savo sprendimg pazymi uzbraukdamas, pa-
dédamas varnele ar kryziuka specialiai tam skirtoje vietoje. Skaitmeni-
nimo technologijos nuskaito j urng metamus popierinius biuletenius,
prie jo prijungtas spausdintuvas rinkimy komisijai gali i§spausdinti
balsy skai¢iavimo protokolg, kuris rysiy linijomis gali bati persiuncia-
mas aukstesnio lygmens rinkimy komisijai.

EUECTIDN STITONS

-3 0
VAN BT BT AT AL

4 pav. Optinio skenavimo ir tiesioginio jraS§ymo balsy skai¢iavimo masinos

Naudojant tiesioginio jraSymo jrenginius, kiekvienam rinkéjui
néra reikalingas atskiras biuletenis. Visiems bendras biuletenis yra
pritvirtintas jrenginio skyde arba rodomas elektroniniame ekrane,
balsuojama spaudziant atitinkamose vietose iSdéstytus mygtukus, o
naujausiuose modeliuose su jutikliniais ekranais — daznai tiesiogiai
prilie¢iant kandidato pavarde ar siiloma projekts. Jrenginj valdo
kompiuteriné programa, galinti struktarizuoti gaunamus duomenis,
pateikti ataskaitas, kiekvieng balsg atskirai ar visg jy paketa persiysti
j centrine duomeny baze. Elektronikos komponenty miniatitrizacija
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ir belaidZio rysio plétra sudaro galimybes tokius jrenginius naudoti
kaip mobilias balsavimo urnas.

Didziaja XX a. dalj balsavimo ir balsy skai¢iavimo masinos masiskai
buvo naudojamos tik JAV, ta¢iau amziaus pabaigoje $ie jrenginiai prade-
jo plisti visame pasaulyje. Olandijoje pirmieji teisés aktai, leidziantys bal-
savimo masiny naudojimg, buvo isleisti jau 1965 m. Astuntojo desimt-
mecio pabaigoje pasirodé pirmosios masinos, o nuo 1994 m. vyriausybé
aktyviai skatino jas naudoti balsuojant". Belgijoje pirmieji bandymai
buvo atlikti 1994 m., 0 1999 m. pradéta $ig jranga naudoti masiskai, da-
bartiné sklaida apima apie 44 proc. rinkéjy'*. Vokietijoje (Kelne) pirmieji
bandymai atlikti 1998 m. 2005 m. jau apie 2 milijonus vokie¢iy naudojo-
si Siomis masinomis'. Prancuzijoje jos diegiamos nuo 2004 m.'®

Ne mazesne paklausg balsavimo masinos turi ir treciojo pasaulio $aly-
se. Viena i$ aktyviausiai jas naudojanciy valstybiy yra Brazilija, pradéjusi
jas diegti 1996 m. Uzuot pirkusios brangig uzsienio gamintojy technika,
Brazilijos informaciniy technologijy jmonés sukuiré savo variantg, parem-
ta perdirbtu, jau ir tais laikais stipriai pasenusiu IBM PC 386 procesoriumi.
Irenginys iséjo patvarus, lengvas, mazy gabarity, su autonominiu energijos
$altiniu ir nepalyginamai mazesne nei kity analogy savikaina. Netgi Rusi-
joje buvo svarstoma perimti §j modelj", ta¢iau rusai $ios minties vis délto

13 Bart, J., Wolter, P. Electronic voting in the Netherlands: from early adoption to

early abolishment. Foundations of security analysis and design V: lecture notes in

computer science. 2009, vol. 5705, p. 123.

De Cock, D. Electronic voting in Belgium: past, today and future. Prieiga per

internetg: http://homes.esat.kuleuven.be/~decockd/slides/electronic.voting.

in.belgium.past.today.and.future.20121025.pdf.

The Constitutionality of electronic voting in Germany. National Democratic

Institute. Prieiga per internetg: https://www.ndi.org/e-voting-guide/examples/

constitutionality-of-electronic-voting-germany.

Bresson, E., Chabaud F., Chassagneux, X., Videau, M. Secured and practical voting

machines. Prieiga per interneta: http://www.ssi.gouv.fr/uploads/IMG/pdf/BCCV08-

Secured_and_Practical _Voting_Machines.pdf.

17 DJIeKTpOHHBIE yCTPOCTBA IS TONIOCOBAHHS HA H30UPATENbHBIX yUacTkax B Poccuu
u 3a pybexxom. Prieiga per internetg: http://cikrf.ru/actual/president/elektr ustr
golos.html.
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atsisaké, nes sukurta masina neuztikrino informacijos saugumo ir neleido
atlikti pakartotinos balsavimo rezultaty patikros.

Daugiausia gyventojy turin¢ia demokratine valstybe pasaulyje laiko-
ma Indija, todél nenuostabu, kad biitent ¢ia balsy skai¢iavimo masiny
naudojimas pasieké didziausia mastg. Pirmieji indiski jrenginiai buvo
pradéti naudoti 1989-1990 m., 0 2014 m. jy skaicius pasieké 1,7 milijono
vienety. Tai paaiskinama tuo, kad masinos, kaip ir pagamintosios Bra-
zilijoje, yra mazos savikainos ir riboty galimybiy — viename balsavimo
jrenginyje negali tilpti daugiau kaip 64 kandidatai ir 3840 balsy'®. Ju in-
formacijos saugumo klausimai taip pat islieka nuolatiniy debaty objektu.

Siuo metu balsavimo masinas naudoja Australija, Brazilija, Indija,
Japonija, JAV, Jungtiniai Araby Emyratai, Kanada, Kazachstanas, Peru,
Prancuzija, Rusija, Venesuela'.

Nuotolinio balsavimo internetu plétra

Pradékime nuo privalumy, kuriuos teikia balsavimo internetu ga-
limybé. Dalyvauti rinkimuose gali laikinai arba ilgesniam laikui uz
savo balsavimo apygardos riby i$vyke pilie¢iai. Vietos rinkéjai irgi gali
sutaupyti laiko ir 1ésy, kuriuos bty turéje skirti, kad atvykty prie bal-
sadéziy. Valdzios institucijos gali i$naudoti $ig balsavimo formg kaip
priemong aktyviau jtraukti visuomene j demokratinius procesus. Nors
sistemai jdiegti teks skirti 1ésy, pigesné jos eksploatacija véliau leis su-
taupyti valstybés finansiniy ir Zzmogiskyjy resursy.

Pirmieji balsavimai internetu tikriausiai jvyko apskritai ne Zemé-
je. 1996 m. rusy kosmonautai Jurijus Usaciovas ir Jurijus Onufrijenko,
skriedami kosminéje stotyje ,,Mir*, balsavo Rusijos prezidento rinkimuo-
se. Metais véliau JAV astronautas Davidas Wolfas, irgi buves toje pacioje

18 Electronic voting machines. Election commision of India. Prieiga per interneta:
http://eci.nic.in/eci_mainl/evm.aspx.

1 The Electoral knowledge network. Countries with e-voting projects. Prieiga per
interneta: http://aceproject.org/ace-en/focus/e-voting/countries.
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»Mir, balsavo savo gyvenamosios valstijos vietos savivaldos rinkimuose.
Suprantama, kad dél poros trejeto Zmoniy niekas nerengé specialiy bal-
savimo technologijy. Pasirinkto kandidato pavardé buvo persiysta elek-
troniniu pastu { Maskvos Skrydziy valdymo centra, o véliau j ta Teksaso
valstijos apygarda, kurioje gyveno astronautas. Balsavimas negaléjo bati
net slaptas, nes rinkimy apygardos narys turéjo atidaryti laiSkg ir ranka
pazymeéti astronauto pasirinkimg ant standartinio popierinio biuletenio®.

Arizonos valstijoje jau 2000 m. buvo atliekamas balsavimo interne-
tu eksperimentas, Demokraty partijos nariams tiesiogiai renkant savo
valstijos atstovg. Visi registruoti partijos nariai i§ anksto elektroniniu
pastu gavo prisijungimo duomenis ir sutartu laiku galéjo balsuoti per
interneto nar$ykle. Asmens tapatybe ir duomeny sauguma uztikri-
nancios priemonés buvo labai elementaraus lygmens. Balsavimo teise
pasinaudojo beveik 40 ttkst. partijos nariy. 2008 ir 2010 metais $ioje
valstijoje internetu jau buvo galima balsuoti renkant gubernatoriy ir
Kongreso atstovus. Rinkéjai gaudavo biuletenj tradiciniu ar elektroni-
niu pastu, faksu. Pazyméje savo pasirinkimg, rinkéjai turéjo jj nuske-
nuoti ir jkelti j Arizonos valstijos sekretoriaus serverj'.

Siuo metu 32 JAV valstijos leidzia kariskiams ir j uzsienj i§vyku-
siems gyventojams gauti ir uzpildzius pateikti savo balsavimo biulete-
nius elektroniniu budu - faksograma, prisegant nuskenuota biuletenj
prie elektroninio laisko, jkeliant jj specialiame interneto portale. Dau-
gelis $iy technologijy silpnai uztikrina informacijos saugg ir tuo labiau
balsavimo slaptuma®.

Sveicarija i$siskiria tiesioginés demokratijos politine sistema, daug
sprendimy ¢ia priimama referendumais, jie vyksta keletg karty per me-

2 Wolf, D.Recomitment to Mir. NASA-6. Prieiga per interneta: http://history.nasa.
gov/SP-4225/nasa6/nasa6.htm#recommitment.

2 U.S. Election assistance commission. 4 Survey of internet voting. Washington, 2011,
p. 15-16.

22 Smith, P., Mulder, M., Goodman, S. Counting votes 2012: a state by state look at
voting technology preparedness. 318 p. Prieiga per interneta: http://countingvotes.
org/sites/default/files/CountingVotes2012_Final August2012.pdf.
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tus. Nataralu, kad siekiama atpiginti $ias brangias proceduras, kartu is-
laikant aukstg rinkéjy dalyvavimo lygj, ir kaip viena i§ priemoniy ban-
doma diegti balsavimg internetu. Pirma darbo grupé buvo suformuota
2000 m., atlikti pirminiai bandymai Zenevos, Nesatelio ir Ciuricho
kantonuose, véliau bandomieji balsavimai apémé i$ viso 13 kantony.
Pirmenybe balsuoti $iuo biidu gavo uZsienyje gyvenantys Sveicarijos
pilieciai. Vis délto sistema tebéra iSbandoma, vis dar naudojamos skir-
tingos (Zenevos, Nesatelio, Ciuricho) balsavimo sistemos su visiskai
kitokia naudotojo aplinka ir balsavimo procediaromis. Kiti kantonai,
atlikdami bandymus, turi rinktis vieng i$ minéty modeliy. Be to, galio-
ja internetu atiduoty balsy kvotos, jy kiekis neturi perzengti tam tikro
procento nuo bendro balsy skaiciaus®.

Prancizijos rinkimy sistemoje balsavimas internetu pirma kartg
buvo i$bandytas 2003 m., kai JAV gyvenantiems Prancizijos pilie¢iams
buvo leista rinktis, kokiu badu balsuoti - pastu ar internetu. 60 proc.
rinkéjy nusprendé pasinaudoti naujosiomis technologijomis. 2009 m.
teisé balsuoti internetu buvo suteikta daugiau kaip 300 takst. Afrikoje
ir Azijoje gyvenanciy Prancizijos pilie¢iy, ta¢iau ja pasinaudojo tik apie
10 proc. rinkéjy. Kitais metais Pranciizijos vyriausybé jsigijo komercinés
jmonés ,,Scytl“ (www.scytl.com), uzsiimancios balsavimo internetu pro-
graminiu aprapinimu, licencija. 2012 m. parlamento rinkimy kampani-
joje 55 proc. Prancuzijos pilie¢iy, gyvenanéiy uzsienio $alyse, jau balsavo
internetu, taip atiduodami daugiau kaip 240 ttkst. balsy*.

Prie$ diegiant komercing, uzsienyje kurta ,,Scytl technologija, ja
jvertino Prancuzijos saugumo agentiiros (ANSSI) ekspertai. Nepri-
klausoma audito jmoné papildomai vertino ,,Scytl“ elektroninio bal-
savimo sistemos atitiktj Prancizijos asmens duomeny apsaugos agen-

2 E-voting. The Swiss authorities online. Prieiga per internetg: https://www.ch.ch/en/
online-voting/.

24 French Ministry of Foreign Affairs. French expats vote online in 2012 legislative
elections, p. 3—4. Prieiga per internetg: http://www.parliament.uk/documents/
speaker/digital-democracy/FR_Successcase.pdf.
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tiiros (CNIL) standartams. Siuo metu balsavimas internetu prieinamas
tik uz Salies riby esantiems Prancuzijos pilie¢iams. 2011 m. Indijoje,
Gudzarato valstijoje, savivaldos rinkimuose taip pat buvo i$bandytos
jau minétos jmonés ,,Scytl“ balsavimo internetu technologijos®.

2011 m. Se$ios Kanados provincijos (Albertos, Brity Kolumbijos,
Naujojo Bransviko, Naujosios Skotijos, Ontarijo ir Kvebeko) priémé
jstatymy paketus, leidziancius jvairias elektroninio balsavimo formas,
taip pat ir balsavimg internetu. Nuo to laiko eksperimentiniai bandy-
mai naudojant jvairiy formy balsavimg internetu atlikti daugiau kaip
45 municipaliniuose vienetuose®. Skirtingo technologinio lygmens ir
rinkéjy skaiciaus bei teritorijy apimties bandymai vykdomi Australijo-
je, Austrijoje, Japonijoje, Norvegijoje, Olandijoje.

Vis délto toliausiai balsavimo internetu praktika pazengé Estijoje,
kur $is valios iSreiskimo budas prieinamas visos Salies mastu. 2007 m.
Estija tapo pirmaja $alimi, iSbandziusia nuotolinj balsavimg internetu
parlamento rinkimuose. Naujuoju budu pasinaudojo daugiau kaip 30
000 rinkéjy, tai buvo palyginti nedaug net Estijos mastu. Ta¢iau 2011 m.
parlamento rinkimuose internetu balsavo 140 846 rinkéjai, tai jau sudaré
reik$mingg dalj - 24 proc. visy balsy”, o 2014 m. Europos Parlamento
nariy rinkimuose internetu atiduoty balsy dalis sudaré 31,3 proc.”®

Estijos internetinio balsavimo sistemos pagrindas yra asmens iden-
tifikavimo kortelé, kurioje jdiegtas elektroninio paraso modulis. Busi-
masis rinkéjas turi turéti kortele nuskaitantj jrenginj bei atsisiysti j savo

% Shukla, A. Indians vote via Web with scytl technology. Asia — Pacific business and
technology report, May 23rd, 2011. Prieiga per interneta: http://www.biztechreport.
com/story/1318-indians-vote-web-scytl-technology.

Laronde, P. Technologies in the voting process: an overview of emerging trends
and initiatives. 2012. Prieiga per interneta: http://www.elections.ca/res/rec/tech/
note/note_e.pdf.

2011 m. Estijos parlamento rinkimy rezultatai. Prieiga per interneta: http://www.
vvk.ee/riigikogu-valimised-2011/statistika-2011/e-haaletamise-statistika/.
Statistics about internet voting in Estonia. Estonian National Electoral Committee.
November 20, 2014. Prieiga per internetg: http://www.vvk.ee/voting-methods-in-
estonia/engindex/statistics/
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kompiuterj ir jdiegti balsavimui skirtg programéle. Pasirinkus norimg
kandidatg arba pasitlyma, jo balsas yra uzsifruojamas. Naudodamasis
elektroniniu parasu rinkéjas patvirtina galutinj sprendima ir balsas yra
i$siunc¢iamas i rinkimy komisijos duomeny baze.

Jeigu asmuo padaré klaida, ja panaikinti gali balsuodamas tuo paciu
budu i$ naujo. Naujesnis balsas automatiskai pakeicia sena, todél nej-
manoma vienam asmeniui atiduoti dviejy ar daugiau galiojanciy balsy.
Balsavimas internetu vyksta i$ anksto ir trunka nuo 10 iki 4 dieny pries
jprastinio balsavimo diena. Visuotiniy rinkimy dieng balsavimo apy-
linkése skelbiama informacija, kurie joms priskirti rinkéjai jau balsavo
internetu. Internetu jau balsaves asmuo vis dar gali ateiti j apylinke ir
uzpildyti tradicinj popierinj biuletenj, taip dar kartg pakeisdamas ar
pataisydamas savo pasirinkima. Informacija apie tai i$siunciama j Es-
tijos elektroninio balsavimo komiteta ir elektroninis balsas panaikina-
mas, kad vienam asmeniui nebuty jskaityti du balsai®.

Vieng i$ projektui kelty uzdaviniy - pristatyti visuomenei nauja
balsavimo formg ir paskatinti gyventojus aktyviai ja naudotis — galima
vertinti kaip sékmingai jgyvendinta. Per beveik 10 mety jau trecdalis
Salies gyventojy iSmoko balsuoti internetu. Tac¢iau kitas uzdavinys -
pritraukti daugiau rinkéjy, nebuvo jgyvendintas. Nuotolinis, individu-
alus balsavimas netgi savotiskai mazina motyvacija balsuoti, nes niekas
nemato rinkéjo pasiryzimo dalyvauti sprendziant valstybés reikalus,
néra kam ir kaip vie$ai pademonstruoti savo pilietine pozicija.

Kolektyviniai $alies tradiciniy rinkéjy ir balsavusiyjy interne-
tu portretai irgi nesutampa. Tai parodo ne tik lengvai nuspéjamas
amziaus skirtumas, kai vyresniajai kartai ir maziau i$silavinusioms
socialinéms grupéms tenka susidurti su Ziniy apie informacines tech-
nologijas barjeru, bet ir skirtingas politinis prieraiSumas. Centro de-
$inés partijos internetu gauna santykinai Zymiai daugiau balsy negu

¥ E-Voting system. General overview. Estonian National Electoral Committee.
Tallin, 2005-2010. 22 p. Prieiga per internetg: http://www.vvk.ee/public/dok/
General_Description_E-Voting_2010.pdf.
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balsuojant tradiciniu badu, o populistinés partijos prie§ingai - jy pa-
sigenda. Atitinkamai formuojasi ir partijy pozicija dél internetinio
balsavimo sklaidos - partijos nugalétojos aktyviai pasisako uz tolesne
plétra, o pralaiméjusios iesko pazeidziamy viety ir pabrézia silpnasias
puses®.

Didziulés galimybés - didZiulés problemos

Naudoti balsy skai¢iavimo masinas ir balsavimg internetu $iuo
metu yra atsisakiusios tokios demokratiskos ir i§sivysciusios $alys kaip
Vokietija, Olandija, Jungtiné Karalysté, Airija. To paties reikalauja po-
litinés partijos, judéjimai ir informaciniy technologijy specialistai dau-
gelyje kity valstybiy. Kokios to priezastys?

Daugelis elektroninio balsavimo sistemy, kurios naudojamos
balsavimo centruose (rinkimy apylinkése), buvo kuriamos neski-
riant deramo démesio duomeny kilmés patikrai. Jy svarbiausias uz-
davinys buvo uztikrinti balsavimo slaptumg - atiduodamus balsus
registruoti ir saugoti taip, kad baty nejmanoma nustatyti rinkéjo
asmenybés. Taciau jose pritaikytos technologijos ne visuomet lei-
dzia tiksliai nustatyti, kas yra gauti ir i$saugoti duomenys - teisétas
rinkéjo pasirinkimas, programinés jrangos klaida ar kenksmingo
jsiki$imo rezultatas.

Skirtingi zmonés retai daro tas pacias klaidas, ir sugadinty balsy
procentas spausdintuose biuleteniuose paprastai bina nezymus, o ne-
apgalvotos konstrukcijos ar blogai uzprogramuota masina klaida gali
kartoti iki begalybés. 2007 m. Skotijos parlamento rinkimuose beveik
146 takst. balsy (7 proc. nuo bendro skai¢iaus) buvo sugadinta. Dél to
buvo apkaltinti tiek balsavimo biuleteniy sudarytojai, kurie rinkéjams

30 Kitsing, M. Online participation in Estonia: active voting, low engagement.
Proceedings of the Sth International conference on theory and practice of electronic
governance, Tallinn, Estonia, September 2628, 2011. Prieiga per interneta: http://
dx.doi.org/10.1145/2072069.2072073.
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pateiké du labai skirtingos struktaros, dizaino ir balsy Zyméjimo bado

biuletenius, tiek balsy skai¢iavimo masinos™.

Olandija buvo viena i§ elektroninio balsy skai¢iavimo pradininkiy
Europoje, toli pazengusi §ioje srityje. Jau 1999-2000 m. gauta nusiskun-
dimy dél pacioje Olandijoje kompanijos ,Nedap“ (www.nedap.com)
gaminty balsy skai¢iavimo masiny. Tadiau situacija radikaliai pasi-
keité, kai 2006 m. rudenj buvo jkurtas judéjimas ,Wij vertrouwen
stemcomputers niet“ (Mes nepasitikime balsavimo kompiuteriais).
Judéjimo lyderiui Ropui Gonggrijpui pavyko gauti prieiga prie poros
$iy masiny, nusirasyti programinj kodg ir jj paviesinti visuomenei bei
programuotojams. Kodo analizé parodé, kad masina labai paZzeidziama
ir gali buti panaudota piktavaliskiems tikslams ar net priversta vietoj
balsy skaiciavimo Zzaisti Sachmatais. 2008 m. geguzés 16 d. Olandijos
vyriausybé nusprendé ateityje balsavimui naudoti tik tradicinius po-
pierinius biuletenius®.

Sie jvykiai turéjo reiksmingy pasekmiy Vokietijoje, kur dalyje rin-
kimy apygardy taip pat buvo naudojamos olandiskos balsy skaic¢iavimo
masinos. 2009 m. pradzioje Vokietijos Konstitucinis Teismas paskelbé,
kad $alyje draudziama balsy skai¢iavimui naudoti tokig techning jran-
g3, kurios veikimo kokybés ir priimamy sprendimy teisingumo negali
jvertinti bet kuris pilietis, net ir neturintis specifiniy techniniy Ziniy.
Teismo sprendimas i$ principo neuzdraudé naudoti balsy skai¢iavimo
jrenginiy, taciau pati formuluoté iskélé sunkiai jgyvendinamus reika-
lavimus®.

31 Herbert, S., Edwards, T. Rejected ballot papers. SPICe briefing 26 June 2007. Prieiga
per interneta:
http://www.scottish.parliament.uk/Research%20briefings%20and%20fact%20
sheets/SB07-36.pdf.

32 Bart, J., Wolter, P. Electronic voting in the Netherlands: from early adoption to
early abolishment. Foundations of security analysis and design V: lecture notes in
computer science. 2009, vol. 5705, p. 130-134.

33 In den Verfahren iiber die Wahlpriifungsbeschwerden: Bundesverfassungsgericht.

Prieiga per internetg: http://www.bundesverfassungsgericht.de/entscheidungen/
¢s20090303_2bvc000307.html.
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Dar pries kylant Siam skandalui Airija jsigijo ,,Nedap“ pagaminty masi-
ny, planuodama jas panaudoti per 2002 m. visuotinius rinkimus ir pakar-
totinj referendumg dél Nicos sutarties, taciau dél kritisky vietos eksperty
vertinimy* ir tolesnés jvykiy raidos masiny panaudojimas buvo atidélio-
jamas, 0 2009 m. priimtas sprendimas utilizuoti jas taip ir nepanaudojus.

Treciojo pasaulio $alys elgiasi prieSingai — dél didelio gyventojy
skai¢iaus ir prastai i$plétotos infrastruktaros stengiasi didinti balsy
skai¢iavimo masiny naudojimg, motyvuodamos dar ir tuo, kad jauno-
se, besivystanciose demokratijose tai ugdo balsavimo kultiira, padeda
kovoti su korupcija ir balsy pirkimu. Ta¢iau, naudodamos pacig pi-
giausig, nelabai patikimg ir silpnai programiskai apsaugota technika,
$ios Salys patiria dideliy sunkumy dél jy eksploatavimo.

Nuotolinio internetinio balsavimo technologijos yra naujesnés ir
modernesnés, todél tikétina, kad galutinés juy versijos labiau uztikrins
gauto balso autentiSkumg. Vis délto verta atsiminti, kad jos veikia nesau-
gaus interneto rysio aplinkoje. Ypac svarbi ir kol kas $iai balsavimo for-
mai nei$sprendziama problema - vadinamoji nekontroliuojama aplinka,
tai yra nejmanoma patikrinti, ar rinkéjas vienas ir niekieno neveikiamas
atidavé savo balsa. Tai kelia tokias rizikas kaip kito asmens balsavimas
pasinaudojus nesaugiai paliktomis prisijungimo priemonémis, atveria
balsy pirkimo galimybe, vertima balsuoti naudojant prievartg ir kt.

Dauguma mokslinéje literattiroje pateikiamy balsavimo internetu
modeliy sitlo naudoti sudétingg E2E (angl. end-to-end voter verifiable)
patikros sistemg. Uzsifruoti balsavimo duomenys patenka i balsavimo
centrg, kartu i$saugant galimybe balso savininkui jsitikinti, kad jo pa-
sirinkimas nebuvo iskreiptas ar atmestas, o duomenis perduodancios
tarpinés grandys negali i$$ifruoti ir matyti jo sprendimo™®. Sis metodas
dar vadinamas patvirtinimais bandymy grijsta sistema.

3% Lundell, J. Second report of the Irish commission on electronic voting. Voting
matters. 2007, issue 23, p. 16.
35 Clark, J., Essex, A., Adams, C. On the security of ballot receipts in E2E voting systems.

TAVoSS Workshop on trustworthy elections. University of Ottawa, 2007. Prieiga per
interneta: http://users.encs.concordia.ca/~clark/papers/2007_wote receipts.pdf.
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Deja, absoliuti dauguma balsavimy, tiek i$bandyty su mazu rinkéjy
skai¢iumi tyrimo tikslais, tiek jtraukusiy jau desimtis ir §imtus takstan-
¢iy rinkéjy, buvo organizuoti nesilaikant $iy reikalavimy dél saugumo
ir galimybés patikrinti. Jau nekalbant apie JAV budingg atvira nuske-
nuoty biuleteniy siuntinéjimg rinkimy komisijoms, daugelio saugumo
reikalavimy neatitinka net visg $alj apimanti Estijos internetinio balsa-
vimo sistema.

Ja kritikuoja ne tik politiniai oponentai ar pavieniai techniniai eks-
pertai, bet ir autoritetingos tarptautinés organizacijos, pavyzdziui, Eu-
ropos saugumo ir bendradarbiavimo organizacija. Jos pateiktoje atas-
kaitoje apie 2011 m. Estijos parlamento rinkimus buvo i$vardyta daug
trakumy ir problemy.

Internetu balsuojama i$ anksto, dar nepasibaigus rinkimy agita-
cijai, kuri gali bati sugestyvi ir stipriau nei visuotiniy rinkimy dieng
lemti rinkéjo pasirinkima.

Pazymima, kad Nacionalinio rinkimy komiteto nariai neturi pa-
kankamy informaciniy technologijy Ziniy, todél jie néra pajégas kri-
tiskai vertinti techninio personalo priimamy sprendimy ir jy galimo
poveikio rinkimy rezultatams.

Neéra aiskiai apibrézty terminy, kada tiksliai turi bati jdiegta ir at-
naujinta konkretiems rinkimams skirta programiné jranga. Ataskaitos
apie balsavimo platformos biikle, jos atitiktj standartams néra viesai
prieinamos, o tai mazina techniniy procedary skaidruma.

Rinkéjas savo ruoztu neturi priemoniy patikrinti savo balso ke-
lio iki balsavimo centro ir negali buti uztikrintas, kad jo neperémé
kompiuteriniai jsilauzéliai ar nepakeité kenksminga programiné
jranga’®®.

Nepriklausomy eksperty komanda i§ JAV, Jungtinés Karalystés ir
Suomijos, kurios branduolj sudaré jauni Mic¢igano universiteto moks-

36 Estonia Parliamentary elections 6 March 2011. OSCE/ODIHR election

assessment mission report, p. 8—15. Prieiga per interneta: http://www.osce.org/
odihr/77557?download=true.
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lininkai, irgi tyré Estijos internetinio balsavimo sistemos saugumg. Ty-
rimui buvo pasirinkti 2013 m. spalio mén. vyke savivaldos rinkimai,
kuriuose internetu balsavo 130 takst. i§ 600 takst. rinkéjy.

Pagrindinés $iy eksperty pastabos sistemai:

« saugumo pozilriu informaciné struktiira yra moraliskai pa-
senusi, orientuota j 10 ir daugiau mety senumo grésmes, pavienius
jsilauzélius, o ne j paskutiniu metu suaktyvéjusj valstybinio lygio ki-
bernetinj terorizma;

« rinkimy komisijai ir techniniam personalui nepakanka saugaus
darbo su programine jranga ir duomenimis jgadziy - viesai jvediné-
jami ypac svarbus slaptazodziais, atviroje vietoje kabo lapeliai su pri-
sijjungimo duomenimis, duomeny operatoriaus darbo kompiuteryje
jdiegtas internetinis kazino;

« rinkéjo atzvilgiu sistema paZeidziama tuo, kad jsiskverbusi
kenksminga programa gali i$saugoti panaudotg asmens tapatybés
kortelés slaptazodj ir véliau, asmeniui nezinant, i§ naujo perbalsuoti
jau uz kitg kandidata;

« tyrinétojai pabrézia per didelj balsavimo sistemos kiiréjy ir rin-
kimy organizatoriy pasitikéjima rinkimy serveriy ir rinkéjy kompiu-
teriy saugumu, jie i$ tiesy gali bati patrauklus ir prieinamas taikinys
valstybiy uzsakymus vykdantiems jsilauzéliams®.

Apibendrinant priekaistus, i§sakytus tiek balsy skai¢iavimo ma-
§inoms, tiek balsavimui internetu, tenka pripazinti jy rimtumg ir
pagristuma. Kartu reikia pazyméti, kad daugelis paminéty problemy
kyla dél fizigkai ir moraliSkai pasenusios jrangos naudojimo. Jau ne-
minint svertiniy masiny ar rankiniy perforatoriy, netgi elektroninés
balsy skai¢iavimo masinos daug kur buvo ir tebéra pagrjstos XX a.
paskutinio de$imtmecio, tai yra kompiuterijos ausros, techniniais
sprendimais. Pasitelkus modernias technologijas (jutiklinius ekra-

37 Springall, D., Finkenauer, T., Durumeric, Z., Kitcat, J., Hursti, H., MacAlpinem,

M., Halderman, A. Security analysis of the Estonian internet voting system. Prieiga
per interneta: https://jhalderm.com/pub/papers/ivoting-ccs14.pdf.
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nus, tiesioginj ry$j su centrine duomeny baze, naujausiag duomeny
$ifravimo ir patikros programine jranga), jmanoma i$spresti daugelj
i$vardyty trakumy. Interneto saugumo problema bei saugaus rysio
ir duomeny kontrolés uztikrinimo priemonés yra vienos i$ labiausiai
prioritetiniy informaciniy technologijy plétros kryp¢iy, todél ¢ia irgi
laukiama technologinio proverzio.

Isvados ir rekomendacijos

Lietuvai nebudingi dideli atstumai ir didziulés rinkimy apygar-
dos, todél balsavimo masiny diegimas i§ pirmo zvilgsnio atrodyty
mazai aktualus. Vis délto, mazéjant ir pingant elektroniniy jrengi-
niy komponentams, mobiliesiems jrenginiams, programoms ir pas-
laugoms skverbiantis j vis jvairesnes gyvenimo sritis, galima buty
pasvarstyti apie balsavimui skirty terminaly su jutikliniais ekranais
diegimg balsavimo apylinkése. Nuo 2009 m. Lietuvoje iSduodamos
biometrinés asmens tapatybés kortelés, kuriose yra laikmena su
elektroninio para$o galimybe. Terminale jrengus tokiy korteliy skai-
tytuva, rinkéjas galéty patvirtinti tapatybe balsavimo sistemoje, ne-
laukdamas eiléje, kad atiduoty atvykimo lapelj, pasirasyty keliuose
sara$uose ir gauty popierinj biuletenj. Nuolatinis rysys su Vyriausio-
sios rinkimy komisijos serveriu palikty praeityje vélyva balsy skai-
¢ilavima pavargusiy komisijos nariy rankomis. Balsavimui namuose
irgi galéty buti panaudoti mobilas terminalai. Pirminiame sistemos
diegimo etape islaidos buty nei$vengiamos, taciau, zvelgiant j ilga-
laike perspektyva, rinkéjy ir rinkimy organizatoriy sutaupytas laikas
ir energija galéty buti efektyviau i$naudoti ir atsipirkti kitose, pro-
duktyvesnése, veiklose.

Zinoma, Lietuvoje kur kas daugiau démesio sulaukia klausimas
dél nuotolinio balsavimo internetu. Viena pilietinés visuomenés da-
lis nori neatsilikti nuo kaimyny esty, kita ragina neskubéti ir nepa-
daryti pavojingy klaidy. Seimas, Vyriausybé, Teisingumo ministerija
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ir kitos institucijos svarsto ir tobulina jstatymy projektus, skirtus re-
glamentuoti naujy technologijy taikyma rinkimy procese. Aktyviai
diskutuojama ir vieSojoje erdvéje, kur pasisako informaciniy tech-
nologijy specialistai, Zurnalistai ar tiesiog Zinomi asmenys. Kartu
visi suvokia, kad nauja balsavimo forma neapibréztg laikg turés buti
derinama su tradicine, kad buty i$saugota balso teisé tiems, kurie
neturi galimybiy, jgudziy ar tiesiog noro naudotis naujausiomis
technologijomis.

Sig diskusijg tikslinga testi ir plésti, jtraukiant kuo platesnius vi-
suomenés sluoksnius. Techniniy priemoniy raida jau pasieké ribg,
kai svarbesnis klausimas yra nebe jos parametrai ir kaina, bet politi-
nis visuomenés ir jos iSrinkty valdzios atstovy apsisprendimas. Kaip
minéta, duomeny perdavimo internetu saugumo klausimas vienu ar
kitu mastu gali bati sprendziamas, $ia kryptimi dirba viso pasaulio
informaciniy technologijy tyrimo centrai, valstybinés ir komerci-
nés jmonés. Absoliutaus saugumo uztikrinimas, Zinoma, néra jma-
nomas, kaip ir bet kurioje kitoje gyvenimo srityje, tac¢iau dauguma
rysio patikimumo, autentikacijos, duomeny $ifravimo trakumy atei-
tyje bus galima pasalinti.

Antra nagrinéta problema - nekontroliuojama balsavimo aplin-
ka - techninémis priemonémis kol kas yra praktiskai nei§sprendzia-
ma. Teoriskai jmanoma reikalauti, kad balsavimo procediira rinké-
jo buvimo vietoje bty filmuojama internetine vaizdo kamera, taip
uztikrinant, kad balsuoja tikrai jgaliotas asmuo. Taciau praktinis
igyvendinimas susidurty su daugybe techniniy ir juridiniy kliaciy -
nepalyginamai iSaugsianciais duomeny srautais j balsavimo centrus,
veido atpazinimo programinés jrangos diegimu, rinkéjo jpareigoji-
mu jsigyti papildoma mokamg techning jranga, o svarbiausia - bal-
savimo slaptumo teisés pazeidimo grésme.

Todél viskas i§ esmés lemia apsisprendimg — ar Lietuvos visuo-
mené ir valdzios institucijos pakankamai pasitiki vieni kitais? Jei-
gu valdzios institucijos, kaip Estijoje, pasitiki savo pilieciais, laiko
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juos pajégiais ir atsakingais, kad galéty savarankiskai, niekieno ne-
prizitrimi balsuoti internetu — tada galima rinktis tinkamiausias
technologijas, jas keisti, tobulinti, pritaikyti miasy poreikiams, kurti
patikimumga ir skaidruma uztikrinandias procediiras. Jeigu $io pasi-
tikéjimo nepakaks, teks kuriam laikui apsiriboti tobulinant balsavi-
mo proceduras rinkimy apylinkése, aprupinant jas $iuolaikine rysio
ir apskaitos jranga, pavyzdziui, minétais terminalais.

Nesvarbu, kokie baty priimti sprendimai, rinkimy sistema turés
buti vienaip ar kitaip plétojama, tobulinama. Todél, nepriklausomai
nuo to, kokios techninés priemonés buty pasirinktos, po kiekvieny
rinkimy turéty bati atliekamas i$samus balsavimo priemoniy ir bal-
sy skai¢iavimo sistemy jvertinimas. Si procedira bity ypa¢ svarbi
siekiant uztikrinti §iy sistemy gyvybingumg ir tolesne plétra. Toks
jvertinimas turéty bati atliktas netrukus po balsavimo, o gauti rezul-
tatai ir rekomendacijos panaudoti rengiantis kitam rinkimy ciklui.

Kokybiskai ir kiekybiskai turéty bati jvertintas gauty nusiskundi-
my dél sistemos darbo kiekis ir jvairové. Tikslinga rengti apklausas
ir interviu su tiesioginiais sistemos naudotojais — rinkéjais, rinkimus
organizuojanciais ir vykdanciais pareignais. Greta to buty naudin-
ga pasitelkti rinkimuose dalyvavusiy kandidaty ir partijy atstovus,
rinkimy stebétojus ir apie rinkimus rasanc¢ius Zurnalistus, kurie irgi
galéty pateikti savo rekomendacijas dél tolesnés sistemos plétros ir
taikymo.

Vertinimo rezultatai turéty bati viesai skelbiami ir prieinami vi-
suomenei. Tai galéty buti pagrindas platesnio masto dialogui apie
rinkimuose naudotos sistemos atitiktj keltiems tikslams, skatinti
naujus sitlymus ir rekomendacijas, kartu stiprinti vieSuma ir visuo-
menés pasitikéjima rinkimy ir balsavimo procesu. Be to, svarbu uz-
tikrinti, kad buty laiku sukurtas ir jdiegtas mechanizmas, leidZiantis
priimti butinas pataisas ir praktiskai jgyvendinti rekomendacijas jau
iki kity rinkimy.
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TECHNOLOGIES IN VOTING AND VOTE
COUNTING: FROM PAPER BALLOT TO
THE E-VOTING. HISTORY, ADVANTAGES,
PROBLEMS AND SOLUTIONS

VIGINTAS STANCELIS
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Presented article deals with problem
of usage technical means counting votes
during elections procedure. A number
of countries, mostly with large territory
and big populations use vote counting
machines. Spread of Internet and gro-
wing mobility of citizen’s prompts discus-
sions about implementing voting online,
some countries carries out pilot projects
or even fully adopts this form of ballo-
ting. Following paper familiarizes with
strengths and advantages of each system,
simultaneously highlighting occurring
problems and issues implementing afore-
mentioned tools.

Moreover, article discusses possible be-
nefits and dilemmas in case of implemen-
ting modern technical solutions of voting
and vote counting in Lithuanian electoral
practice. Based on present day technologies
electronic voting machines could be used
in polling stations, improving vote coun-
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ting, accelerating data transfer to Central
Electoral Commission, as well employed as
mobile ballot box.

Significantly higher attention in Lithu-
ania attracts subject of possibility to adopt
voting via Internet, like it was done in Es-
tonia in 2007. Supporters emphasize pos-
sible gains - involvement of younger part
of population, opportunities to reach and
engage citizens abroad. Opponents points
to Internet insecurity, greater opportunities
for fraud, coercion or vote-buying.

However, necessity to improve cur-
rent voting system is evident. Nationwide
dialogue should be initiated and suppor-
ted, where best technical solutions and or-
ganizational practices could be revealed.
Process of introduction of chosen instru-
ments in further elections and obtained
results must be followed by detailed eva-
luation in order to continually improve
their usefulness.
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